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DATOS

X Objetivos:

X Conocer qué es la criptografia y qué papel juega
en la Ciberseguridad

X Conocer los objetivos de la criptografia

X Conocer como funcionan algunos esquemas
criptograficos y su seguridad

X Realizar actividades practicas con esquemas de
cifrado



DATOS i ‘-;7 o
X Estructura: o

X Primera parte: desarrollo de los conceptos.
X Segunda parte: resolucion de ejercicios practicos

X Material utilizado:
X Fotocopias con enunciados
X Rueda de cifrado de César/ Ordenador
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CRIPTOGRAFTA

Criptografia significa “escritura secreta”.

El principal objetivo de la criptografia era conseguir la
confidencialidad de los mensajes.

De forma mas general, se encarga de conseguir comunicaciones
seguras en presencia de adversarios.

Hoy en dia se utiliza para muchas mas cosas: votos electrdnicos,
firmas digitales, monedas digitales...



APLICACTONES

éCuando necesitamos comunicarnos de forma secreta?
X Poseemos informaciéon muy importante que queremos proteger
X Nos encontramos lejos de la persona con la que queremos comunicarnos

éCuando creeis que empezaron a desarrollarse técnicas para establecer
comunicaciones secretas?

X Desde antes los Griegos y los Romanos....
X Ha tenido un papel muy importante en guerras, y hoy en dia lo tiene en
transacciones econdmicas, etc



ENVIO DE MENSATES

Canal Inseguro




ADVERSARLO

@

ENVIO DE MENSATES SECRETOS

TRANSFORMA EL MENSATE EN
ALGO INCOMPRENSIBLE PARA EL
ADVERSARIO

RECUPERA EL MENSATE ORIGINAL A
PARTIR DEL TRANSFORMADO



CIFRADO

X Se necesita que la persona que envia el mensaje y la que lo
recibe se pongan de acuerdo en el método de cifrado que se
va a usar y/o en la clave.

X Un espia que quiera averiguar el contenido del mensaje
debera averiguar las dos cosas para poder descifrar el
mensaje.



NAVAJOS

X Enla Segunda Guerra Mundial, el cuerpo
de Marines de EEUU utilizé el Cédigo

Navajo.

X Se basaba en el idioma de los indios
Navajos, que era practicamente
imposible de aprender sin haber estado

familiarizado con sus creadores y que
solo los navajos podian decodificar.



NAVAJOS

X La pelicula Cédigos de Guerra, de Nicholas
Cage, refleja cdmo los navajos y su
“cédigo” colaboraron con los marines.

BASADA tu,mnﬂnsgms
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X Podéis consultar el diccionario de Navajo
aqui:
https://www.history.navy.mil/research/lib
rary/online-reading-room/title-list-
alphabetically/n/navajo-code-talker-
dictionary.html

MIFENIBRE FRACE v nnicms ne _THN WHON

CODIGOS DE GUERRA

:
:

" “H Navajo tieae el codigo. Proteger el codigo a toda costa”


https://www.history.navy.mil/research/library/online-reading-room/title-list-alphabetically/n/navajo-code-talker-dictionary.html
https://www.history.navy.mil/research/library/online-reading-room/title-list-alphabetically/n/navajo-code-talker-dictionary.html
https://www.history.navy.mil/research/library/online-reading-room/title-list-alphabetically/n/navajo-code-talker-dictionary.html
https://www.history.navy.mil/research/library/online-reading-room/title-list-alphabetically/n/navajo-code-talker-dictionary.html

X Sin embargo, lo mas usual no es utilizar idiomas poco
conocidos para transmitir mensajes confidenciales....



MATEMATICAS USADAS EN CRIPTOGRAFTA

X Siqueremos confidencialidad, necesitaremos

Matematicas Discretas

X En particular, teoria de numeros: estudio de los
numeros enteros.
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ARTTMETICA DEL RELO]

¢Qué hora es si son las:
X 13h?
X 16h?
X 20h?
X 23h?



ARITMETICA DEL RELO]




ARTTMETICA DEL RELO]

i CoOmo hacemos estas transformaciones?

En el primer caso, dividimos el numero entre 12 y el
resto es nuestro resultado.



[Y STPUDIERAMOS CONSIDERAR RELOJES CON CUALQUIER NUMERO DE HORAS?

La operacidon a mod n, es el resto de realizar la divisidon a entre n. Se lee a mdodulo n.

X Ejemplos:
20 mod 4? 21 mod 4?
23 mod 67 -1 mod 67

El resultado es un entero entre Oy n-1.

La aritmética del reloj seria el caso particular de aritmética médulo 12.



ARTTMETICA MODULAR

X Siahorasonlas 4 pm.
X ¢éQué hora era hace 11 horas?
X ¢éY hace 8 horas?
iPodemos hacer sumas y restas con relojes de cualquier nimero de horas!

iTambién podremos hacer multiplicaciones y potencias!

Haremos las operaciones del modo habitual, considerando los restos de dividir entre el
modulo considerado.
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LJERCICID

Calcula las siguientes operaciones:

3+14 mod 7
-3 mod 10
4-5 mod 6
3x3 mod 8



CRIPTOSISTEMAS CLASICOS

X Veremos algunos ejemplos de los esquemas de
cifrado mas antiguos...



CIFRADO CESAR
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(IFRADO CESAR

X Se usaba ya enel 54 AC

X Consiste en sustituir cada letra por la que se encuentra
3 posiciones mas adelante en el alfabeto.

EJEMPLO:
MENSAIJE: ATACAMOS A LAS NUEVE.
MENSAJE CIFRADO: DWDFDORV D ODV PXHYH



LJERCICID

x Cifra el siguiente mensaje usando el cifrado César:

X ASISECIFRACONCESAR



LJERCICID

x Cifra el siguiente mensaje usando el cifrado César:

X ASISECIFRACONCESAR
x DVLVHFLIUDFRQFHVDU



CIFRADO CESAR CON NUMEROS

X Como es mucho mas facil realizar operaciones con niumeros que con
letras y ademas tenemos mas opciones con estos, la mayoria de los
sistemas de cifrado comienzan por pasar el texto a numeros.

X Para ello, lo mas sencillo es asignar a cada letra el lugar que ocupa en
el abecedario, empezando en el O:

2 Je Je o e 17 & = b fa Jw o =
0 1 2 ) 4 5 6 7 8 9 10 11 12
N Jo [P o R[S T Ju v lw Ix [v [z
13 14 15 16 17 18 19 20 21 22 23 24 25



CIFRADO CESAR CON NUMEROS

X Si acadaletra le damos un valor numérico,

A=0, B=2, C=3,...., Z=25

X El cifrado César consistiria en sumar 3 a cada letra, usando la
aritmética de un reloj de 26 horas (aritmética modulo 26).

11 O 18 13 20 4 21 4



CIFRADO CESAR MAS GENERAL

Si nuestro adversario sabe que estamos usando el Cifrado César, si intercepta un
mensaje, seria capaz de descifrarlo.

Podemos hacerlo mas dificil de descifrar si permitimos elegir el nUmero de posiciones
gue movemos las letras.

En este caso, la clave secreta seria ese numero, que deberiamos compartir con la persona
con la que nos queremos comunicar.

éCuantas claves diferentes se pueden elegir?



LIEMPLO

Cifra el siguiente mensaje con clave 5:

A T A JC JA M Jo s JA L JA [s [N fu [E [V |E
0 19 O 2 0 12 0 11 0 20 4 21 4

14 18 18 13



LIEMPLO

Cifra el siguiente mensaje con clave 5:

A T A JC JA M Jo s JA L JA [s [N fu [E [V |E
0 19 O 2 0 12 0 11 0 20 4 21 4

14 18 18 13

FYFHFRTXFQFXSZJAJ



ATACANDO EL CIFRADOD CESAR GENERALLZADO

Este mensaje se ha cifrado usando el método
anterior, pero no sabemos cual es la clave secreta,
é Podriais descifrar este mensaje?

Lzallzbulgltwsvklhahjhybujypwavzpzalthbzhukvs
hmblyghiybah

i Como se os ocurriria atacarlo?



ATACANDO EL CIFRADOD CESAR GENERALLZADO

Este mensaje se ha cifrado usando el método anterior, pero no
sabemos cual es la clave secreta, {Podriais descifrar este
mensaje?

Lzallzbulgltwsvklhahjhybujypwavzpzalthbzhukvshmblyghi
ybah

El mensaje, utilizando la clave 7, seria:

esteesunejemplodeatacaruncriptosistemausandolafuerza
bruta



(IFRADO MONOALFABETICO

Otra opcion para aumentar el tamano de claves, es
poder sustituir cada letra por otra de nuestra
eleccion.

A/B|C|D|E|F|GIH|I|JIKILIM|N[OPIQR|S T|U V| W X|Y|Z

¢ Cuantas claves posibles habria?

¢Se puede atacar este esquema de cifrado?



ANALISIS DE FRECUEN CTAS

X Este es uno de los métodos que se utilizan para criptoanalizar.

X Consiste en comparar las frecuencias de los caracteres en el
texto cifrado con las frecuencias de las letras en el castellano.

X Si para cifrar se realizan sustituciones de un caracter por otro,
estas frecuencias nos permitiran asociar los caracteres del
mensaje con los del texto cifrado.



FRECUENCIAS DE LETRAS EN CASTELLANO
Frecuencia de las letras en un texto espanol
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DIGRAMAS MAS FRECUENTES EN CASTELLAND
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ANALISIS DE FRECUEN CTAS

Se basa en analizar las frecuencias de |los caracteres en el texto cifrado y
asociar caracteres del texto en claro con ellos.

Por ejemplo, la letra mas repetida es muy probable que corresponda a la
letra E, aunque también podria corresponder a la letra A.

A veces, se necesita intentar el criptoanalisis con varias combinaciones o
analizar tambien digramas o trigramas.

Observa que para este criptoanalisis, el tamafno del espacio de clave no
importa.




METODOS DE TRANSPOSICION

Sustituir un simbolo por otro, hace que se pueda atacar el
esquema de cifrado por analisis de frecuencias.

¢Qué otros métodos se utilizaban en la antiguiedad para cifrar?

Otra posibilidad era reordenar los simbolos del mensaje. Esto es
lo que se conoce por transposicion.



X XXX X X X

ESCITALA

En la antigua Grecia, los espartanos usaban este método para cifrar mensajes.

Con este método en lugar de sustituir un simbolo por otro (sustitucidn), se descolocan las
letras del mensaje (trasposicion).

Consistia en dos cilindros similares, uno para el emisor y otro para el receptor y una tira de
cuero o papiro.

El emisor enrollaba la tira alrededor del cilindro y escribia el mensaje a lo largo del tubo.
Al desenrollar la tira, se tiene el mensaje cifrado, que se enviaba al receptor.

Para descifrarlo, el receptor enrollaba de nuevo la tira alrededor del cilindro gemelo, y asi
podia leer el mensaje original.

éCual es la clave secreta en este caso?



SCLTALA




LIEMPLO

AACSNIICTCOAINLFLARAAEBS




CRIPTOANALISIS

X éComo podriamos descifrar un texto escrito con
escitala si no conocemos el radio del cilindro?



MAQUINA ENIGMA

La criptografia tuvo un papel muy importante en la Segunda Guerra
Mundial.

Los alemanes utilizaban maquinas de rotores, llamadas Enigma, que
permitian cifrar de forma mecanica y rapida.

Los britanicos, entre ellos, Alan Turing, consiguieron romper el
esquema, construyendo la Maquina Bombe.

Gracias a esto, la guerra acabdé mucho antes, salvandose muchas
vidas.



MAQUINA ENIGMA

X Se trataba de un cifrado de sustitucion.

X El nimero posible de claves era muy grande: se podia elegir entre
varios rotores, y varias posiciones de cada uno de ellos: habia unas
158.000.000.000.000.000.000 posibilidades.

X La maquina Bombe que se uso para romperla, iba descartando las
posibilidades, una vez se iban haciendo conclusiones a partir del t

g THE TURING BOMBE REBUILD PROJECESS E
cifrado. . -




CLAVES

X Las claves se distribuian con la fecha en que debian usarse.

X Cada noche se cambiaba la configuracion.



BLETCHLEY PARK




LAS MUJERES DE BLETCHLEY PARK

X Mas de 8.000 personas que trabajaron alli como descifradoras. Mas de 6.000 eran
mujeres

X Entre ellas estaban Joan Clarke, Margaret Rock, Ruth Briggs o Mavis Batey



ENIGMA EN £L (INE

QUE CAMBIARA EL DESTINO DEL MUNDO

[ DESCIFRANDO
——— ENIGMA

DOUGRAY SCOTT KATE WINSLET JEREMY NORTHAM  SAFFRON BURROWS

i

v plus.es/enigma



| LAS MUJERES QUE AYUDARON A ROMPERLA

The Bletchley Circle
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AHORA VAMOS A ROMPER CODIGOS...

Cuenta de gmail:
x tallerescriptografia@gmail.com

X Contrasena: TalleresCriptografia2024

X https://www.cs.du.edu/~petr/cryptographers toolki
t/cryptographers toolkit.html

X https://www.cryptoclub.org



https://www.cs.du.edu/~petr/cryptographers_toolkit/cryptographers_toolkit.html
https://www.cs.du.edu/~petr/cryptographers_toolkit/cryptographers_toolkit.html
https://www.cryptoclub.org/

AHORA VAMOS A ROMPER CODIGOS...

Cryptographer's Toolkit 0.81 help »
v (L] - - [ ] [ 1] 1] v - - o
Input: group characters into groups of size 5 help »
Write a message here!
S I I Yz
Output: group characters into groups of size 5 | input » output | output » input | input « » output |

Click a button and something might happen!




AHORA VAMOS A ROMPER CODIGOS...

CIPHERTOOLS CHALLENGES GAMES COMICS BADGES FORTEACHERS
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PROBLEMA DE LA CRIPTOGRAFTA

En los esquemas que hemos visto, las personas que quieren comunicarse deben
ponerse de acuerdo en una clave comun: el nimero de posiciones que hay que
mover, o el didmetro de la escitala...

Esta clave se usa tanto para cifrar como para descifrar.

Si el adversario consigue la clave, puede descifrar el texto cifrado y recuperar el
mensaje.

Si los usuarios pueden encontrarse en persona, podrian comunicarse la clave de
forma confidencial, pero...é¢ en el mundo digital en el que podemos estar unos
muy lejos de otros? écdmo pueden ponerse de acuerdo en esa clave comun?



INTERCAMBIO DE CLAVES

X Diffie y Hellman revolucionaron el mundo de la criptografia al
proponer una forma de intercambiarse claves de forma segura
sin necesidad de encontrarse en persona.

X El emisor (Alicia) y el receptor (Bernardo), se envian mensajes
gue todo el mundo puede leer, pero al final solo ellos dos
podran calcular una clave comun.



INTERCAMBIO DE CLAVES

Diffie y Hellman se dieron cuenta de la asimetria que hay en el mundo:
X Un candado se puede cerrar facilmente sin llave, pero no puede abrirse.
X Se puede romper un jarron facilmente, pero no es tan facil reconstruirlo.

Lo mismo ocurre con algunas operaciones matematicas:
X Es facil elevar nimeros a un exponent usando la aritmética del reloj, pero no es
facil, si conocemos la base y el resultado, hallar el exponente.
X Es facil realizar el producto de dos primos, pero es dificil, dado un nimero,
encontrar sus factores primos.

Este tipo de operaciones son las que vamos a usar en criptografia de clave publica, se
llaman funciones trampa.



INTERCAMBIO DE CLAVES
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DI”I[‘H[“MAN Se elige un primo p,

qgue es publico

Elige a, entero aleatorio menor que p, secreto Elige b, entero aleatorio menor que p,secreto

A=g"modp B = g’mod p



iiiHan conseguido

DIFFIE-HELLMAN una

Clave comun!!!

Elige a, entero aleatorio menor que p, secreto Elige b, entero aleatorio menor que p,secreto

K=B = gab: AP =K



LIEMPLO

Alice y Bob acuerdan usar el numero primo p=23 vy la base g=5.

Alice elige un numero secreto a=6, luego envia a Bob (g mod p)
X=55mod- 2328,

Bob elige un nimero secreto b=15, luego envia a Alice (g° mod p)
X.-5>mod23=19.

Alice calcula (g? mod p)? mod p
X -9 mod 23 =2.

Bob calcula (g% mod p)? mod p
X--8>mod: 23 =2



MUTERES CRIPTOGRAFAS

Fue la primera criptografa americana

Ayudo a capturar a contrabandistas y
mafiosos en los anos de la Ley Seca

Descifro mensajes de espias Nazis,
ayudando a ganar la Batalla del Atlantico

El director del FBI, Hoover, se llevo todo el
meérito.

Elizebeth
Friedman



MUTERES CRIPTOGRAFAS ACTUALES

SOCIEDAD

La Fundacién BBVA premia a los matematicos
investigadores de la criptografia moderna




|GRACTAS!

¢Alguna pregunta?
asuac@unileon.es

66
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