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* Grupo: 2°

FICha - Conocmmientos previos:
t é C ni ca - Aritmética modular

- Snap! basico.
* Objetivos:

- Descubrir la criptografia

- Usar las ventajas de la programacion
para agilizar 1la encriptacion vy

desencriptacidon de mensajes.




Cri ptog rafia ; Qué es la CRIPTOGRAFIA?

KRIPTOS - ocultar
GRAPHOS - escritura




Criptografia

- Esconder el mensaje en la cabeza de

un esclavo .

- Esconder el mensaje en un texto .

Por Ocultaci1on
- Esconder el mensaje con simetrias .

Esconder el mensaje ...




CABEZA TATUADA
Se tatua la cabeza rasurada de un

esclavo y se le deja crecer el pelo.
Problemas :

Supuesta fidelidad del esclavo

El esclavo debe llegar al destinatario.

Criptografia...

por Ocultacion



MENSAJE EN UN TEXTO

Método :

Solamente algunas letras del texto tienen
sentido real.

La clave y el texto viajan por separado.

Problemas :

Si se pierde la clave o el texto, se pierde el
mensaje.

Criptografia...

por Ocultacion

edpedida

Distancia
Entre nuestros
Suaves cuerpos
PRt on
El abandono
De un sueno
Imposible

e

Amor



ESCRITURA ESPECULAR

Método :

Se escribe el mensaje usando la
simetria de un espejo.

Metodo usado por Leonardo Da

Vinci.

Criptografia...

por Ocultacion




REJILLAS GIRATORIAS Y DE CARDANO
Metodo renacentista que consiste en repartir
las letras en la base de tal forma que al
superponer la rejilla perforada se pueda leer
el mensaje.

La rejilla perforada tiene 8 posiciones

distintas y no siempre es facil leer el mensaje.

Criptografia...

por SubstitucioOn
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REJILLAS GIRATORIAS Y DE CARDANO
Metodo renacentista que consiste en repartir
las letras en la base de tal forma que al
superponer la rejilla perforada se pueda leer
el mensaje.

La rejilla perforada tiene 8 posiciones

distintas y no siempre es facil leer el mensaje.

Criptografia...

por SubstitucioOn




Critografia

- Meétodo dientes de sierra

Por - Desordenar
Transposici on




METODO DIENTES DE SIERRA
Método : UCNRPIAPSTEOOGPROARFLIAA

Se escribe el mensaje en dos filas y se

reescribe el mensaje tomando, por orden, UN PASEO POR LA
una letra de cada fila. CRIPTOGRAFIA

Si se amplia el numero de filas és mas dificil

descifrarlo.




Criptografia... por Transposicion

Dientes de Sierra

XVIISEMINARIOESTALMAT
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Criptografia... por Transposicion

Dientes de Sierra XVIISEMINARIOESTALMAT
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cuando se pulse

METODO DIENTES DE SIERRA fijar missaige =90

fijar Longitud a [

Programa Encriptacion :

fijar files |a 0

El primer acercamiento acostumbra a gl =B
fijar PEntera | a
ser sencillo, 4 Qué puede fallar?; Queée et issatge-quevols-encrptar

fijar missaige | a respuesta

se puede mejorar?;Doénde se

fijar Longitud a' longiud | del texto ' missatge

desaJUSta el pl’Ograma7 fijar missatge a' mayisculas @ del texto  missatge

preguntar ' issatge? Bl T sy

Con éstas preguntas rehacemos el

fijar files | a respuesia

programa las veces que haga falta. fijar PEnters | a| sueio | de { Longitud [ files

para' i = P hasta files
T -

para [:j_ = 1 hasta 037

fijar letra | a letra| (5 | — &P = files

fijar mxifrat a | wnir mxifrat ' lletra

|
-

pensar = mxifrat




, cuando se pulse Ia tecla d |
METODO DIENTES DE SIERRA P —
figar Longitud a 1]
fijar files ald
fijar mxifrat | a [

Programa DESencriptacion

Preguntas que debemos hacernos:

fijar PEntera | a

¢ Como puedo deshacer la encriptacion preguntar FRESSIIRESRSEEEY y esperar

] fijar missaige | a respuesia
anterior?; Cuales eran los puntos clave B I s D
fijar missaige | a ' minisculas | del texto ' missatge
preguntar y esperar
Con éstas preguntas reacemos el fijar fles |a respuesta

fijar PEntera | al suelo | de Longituwd |/ files

que me permitian esconder el mensaje?

programa las veces que haga falta.

para' i = P hasta files

para €)= T hasta ()

fijar lletra | a

letra| (i |— &) * PEntera + £ de ' missatge

k

fijar mxifrat a | unir ' mexifrat | lletra

L -

pensar | moxairat




DESORDENAR g @

Escribimos el texto en horizontal y ““-“ ““n
D Q E U

lo recuperamos en vertical.

Si ademas lo hacemos con una £ M D | I
_ u M E N N U E M

palabra clave | reordenamos las
G E P E E G P E
columnas segun el orden alfabético - - -
de las letras de esa palabra clave, lo E B R A A E R B
complicamos aun mas. R L A N N R A L

R R




Critografia

- Sustitucion de algunos caracteres

- Método César

Por Sustitucion _ Método Pigpen

Méetodo de Vigenere




— IN73LL1G3NC3
) 15 TH3
AB1L17Y

Por 70 4D4P7 70
ubstitucion CH4NG3

Conserva la posicion pero -573PH3N HAWKING
cambia las letras en un

mensaje.




METODO CESAR 3D EF G H I

El cifrado César consiste en sustituir
cada letra del texto por la que esta 3
lugares mas adelante en el abecedario.
Si cambiamos el valor 3 por otro, n,
obtenemos otros casos. El valor solo
deben conocerlo el emisor y el receptor.

Criptografia...

por SubstitucioOn

FULSWRJUDILD =

=CRIPTOGRAFIA




CIRCULOS GIRATORIOS

Si usamos circulos donde las letras estan
ordenadas de formas distintas en ambos, la
cantidad de codigos posibles es realmente
exorbitante, sin embargo sigue siendo
descifrable.

Ya los encontramos en el disco de Alberti
(1450) o el criptografo de Wheatstone (1867).




MétOdO CESAR cuando se pulse

fijar k a [1

Ejercicio de encriptacion con el método César

fijar letra | a [

usando la herramienta unicddigo para Sat=S
fijar Mcifrado | a [
transformar letras en cifras. preguntar y esperar

fijar Mensaje |a maylsculas del texto respuesta

— y e=perar
Hay que prestar especial atencion a acentos y = et

para' i = &P hasta longitud | del texto ' Mensaje

a respusasta

caracteres como la tilde de la N, etc.

fijar letra =1 unicadigo de [ = TE T EEFERESEE — 3

fijar letra allletra + 'k madulo 25 |0 g4 |

fijar letra a ' unicodigo ' letra como letra

fijar Mcifrado a ' unir Mcdfrado | letra

pensar ' Mensaje



César -2

Si desplazamos un solo elemento, en
la palabra HAL la letra H pasa a la |, la
AalaBylaL alaM, codificacion que
se uso en la pelicula 2001: Una odisea
del espacio en la que el ordenador que
aparece se llamaba HAL, que

equivaldria a IBM.

Criptografia...

por SubstitucioOn
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METODO DE Pigpen

¢, Te atreves a decodificar el siguiente mensaje?

Estadisticamente, un matematico con los piés en el suelo no es un
matematico.




METODO DE Pigpen

Sustituye cada letra por un

simbolo, cogiendo la parte de la
cuadricula que la contiene, segun
el dibujo . S
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METODO RSA

Su nombre sale de las
iniciales de los tres
matematicos americanos
que lo inventaron, en 1977:
Ron Rivest, Adi Shamir i
Leonard Adleman, del MIT.

Criptografia...

por Substitucion



METODO RSA

PUBLIC KEY PRIVATE KEY

Método de clave publica (N,e,d)

N = p-q (producto de dos primos) ~l-1-1- ~1-1-]-

1<A$t47KP
52CVa#@>?
8\jahs#981
gHTasdsn%
~78ZGWSsfg

e, numero invertible médulo M = (p-1)-(q-1)

ENCRYPTION DECRYPTION

d, inverso de e modulo M. ORIGINAL TEXT ENCRYPTED DATA ORIGINAL TEXT




METODO RSA
N=33, e=3 (p=3,9=11,d=7) i pe—

fijar Longited a [

fijar N a [}

mensaje: ESTALMAT - 051920011213 0120  pmer

preguntar [ERTTRVTICTA ¥ esperar

3 _ 3 _ fijar N | a respuesta
5 =125 = 26 (mod33) 19" = 6859 = 28 (mod 33) orequntar [TTTT—
20°=8000 = 14 (mod33) 1°=1=01 (mod33) e
123 = 1728 = 12 (mﬂd 33) 133 — 2197 = 19 (mﬂd 33) preguntar (ol s a | — esperar

3 3 fijar Mensaje | a mayisculas | del texto respuesta
1 - 1 = 01 (mﬂd 33) 20 - 8000 = 14 (mﬂd 33) fijar Longitud a ' longitud del texto Mensaje

para’ i = P hasta Longitud
mensaje cifrado: 2628140112190114 TEPES [ unicodigo de (TP

fijar cifra a § cfra [+ = modulo ' N

e —— £

| fijar Mcifrado a | wnir | Mcifrado | cifra

fijar Mcifrado  a | wnir  Mcifrado [] ' cifra
5 -
e —)

A —

| pensar | Mcifrado !

e
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